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采用恒 Q 调制包络的合成语音伪装检测方法 
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摘  要：针对传统的声学特征参数对合成语音伪装检测时存在的准确度低、未知类型合成语音检测效果较差、

在噪声环境中表现欠佳的情况，提出了一种采用恒 Q 调制包络（constant Q modulation envelope，CQME）的

合成伪装语音检测方法。该方法基于语音时域包络中包含的丰富信息，而合成语音与真实语音的包络在细

节上存在较大差异，利用恒 Q 变换（constant Q transform，CQT）得到语音调制包络谱，并计算每个频率成

分的均方根，获得 CQME 特征向量。再用该特征向量训练随机森林分类器，实现真伪语音的判别。实验结

果表明，在 ASVspoof 2019 数据集上，CQME 特征训练的随机森林具有较高的检测性能，对未知类型的合

成语音也具有较好的检测效果。并且在多种噪声条件下，该方法仍表现出较高的检测性能，具有很好的噪

声鲁棒性。 
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Abstract: In response to the low accuracy of synthetic speech spoofing detection based on traditional acoustic feature 

parameters, poor detection performance for unknown types of synthetic speech, and performance degradation in noisy 

environments, a method for detecting spoofing synthetic speech was proposed using constant Q modulation envelope 

(CQME) . The motivation of the method was from the fact that the temporal envelope of speech contained abundant 

information and there was a big difference in detail between the envelope of synthetic speech and genuine speech. 

The modulation envelope spectrum of speech was obtained by employing constant Q transform (CQT), and the root 

mean square of each frequency component was calculated to derive the CQME feature vector. And then the CQME 

feature vector was used to train the random forest classifier for discriminating genuine speech from spoofing synthet-
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ic speech. Experimental results demonstrate that the random forest trained with CQME features achieves high detec-

tion performance on the ASVspoof 2019 dataset and exhibites good detection efficacy for unknown types of synthetic 

speech. Furthermore, the proposed method shows high detection performance even under various noise conditions, 

having excellent noise robustness. 
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0  引言 

近年来，随着人工智能技术的发展，自动说

话人验证（automatic speaker verification，ASV）

系统得到了广泛应用，但该系统易受伪装语音的

恶意攻击，安全性有待提高，因此伪装语音检测

技术应运而生。伪装语音检测系统通过对输入语

音进行特征提取和模型匹配，从而识别该语音是

真实说话人的语音还是伪装语音。常见的伪装语

音通过语音合成（speech synthesis，SS）、语音转

换（voice conversion，VC）、重放攻击（replay 

attack）等技术实现[1]。其中，语音合成可以根据

任意文本生成伪装语音，具有任意性的特点，且

随着计算机硬件设备的发展，合成语音质量越来

越高，对 ASV 系统构成了极大的威胁[2]。伪装语

音检测可以识别恶意伪装攻击，提高系统的安全

性能，因此针对合成语音的伪装检测方法具有广

阔的应用前景。 

伪装语音检测方法通过提取语音信号的特征

参数实现伪装检测。传统的特征参数主要有两种：

基于声道谱的倒谱特征和相位特征。倒谱特征利

用同态信号处理的思想，将非线性问题转化线性

问题，更易处理，比如梅尔频率倒谱系数（Mel 

frequency cepstrum coefficient，MFCC）、线性预测

倒谱系数（linearity predicts cepstrum coefficients，

LPCC）、恒 Q 倒谱系数（constant Q cepstral co-

efficients，CQCC）等[3]。文献[4]比较了 MFCC 等

特征的检测性能，在 ASVspoof 2019 数据库的 LA

数据集上，利用 MFCC 进行伪装语音检测的等错

误率（ equal error rate ， EER ）为 9.33% 。

Nagakrishnan 等[5]比较了 MFCC、LPCC 等特征在

伪装语音检测中的有效性，并在此基础上提出了

有效矩形带宽与 LPC 结合的（equivalent rectan-

gular bandwidth，ERB-PLPC）特征。文献[6]提出

了 CQCC 特征，该特征在 ASVspoof 2015 数据集

上 EER 为 0.255%。这类特征虽然在伪装语音检测

方向上取得了一定的进步，但由于该类特征多为

针对某种特定算法合成的语音而提取，在面对使

用不同算法的合成语音时，准确性有待提高，泛

化能力不佳。另一类是相位特征，如相对相移

（relative phase shift，RPS）和修正群时延（modified 

group delay，MGD）等。文献[7]发现群时延特征

保留了较多的共振峰结构，证明了其对语音处理

的鲁棒性。文献[8]比较了 MGD 和 RPS 两种特征

的检测性能，在使用 MGD 进行伪装语音检测时，

EER 为 4.918 7%；在利用 RPS 做特征时，EER 为

4.473 0%。由于人耳对语音信号的相位感知不敏

感，各类算法在生成语音时，往往忽视对相位信

息的重建。模仿语音由于声道模型不一致，在语

音的基频、共振峰、声道参数、相位等方面会有

较大差异；重放语音会引入设备噪声，造成相位

变化；转换语音对基频、相位等信息均有不同程

度的修改。相位特征利用了真伪语音在相位上的

差异信息，可以很好地分辨真伪语音，在一段时

间内取得了较好的检测效果。但是随着合成语音

算法和电子设备的发展，语音合成技术取得了长

足的进步，利用语音基频、相位等参数作为系统

输入生成的合成语音在语音参数方面与真实语音

相差无几。因此，利用相位特征进行合成语音伪

装检测的准确率已经不能满足需求，对于未知类

型的攻击，这种缺陷更加明显。近年来，调制包

络在语音处理领域得到广泛应用。Drullman 等[9]
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将调制包络应用在语音处理领域，发现它对语音

理解的性能很好。Lu 等[10]利用调制包络和精细结

构实现了自动语音识别。Ding 等[11]通过比较语音

和音乐信号中的调制频谱（modulation spectrum，

MS）特征，即时间调制包络傅里叶变换的均方根，

发现可以将其看作语音信号的内在特征，且该特

征会因为语音产生条件的不同而发生变化，但该

特征在合成语音伪装检测中暂无应用。与真实语

音相比，合成语音只模仿到语音时域包络的大致

轮廓，细节部分被忽略，由于任何波形都可被看

作不同频率正弦波的叠加，将语音信号的时域包

络变换到频域，即利用语音信号的调制包络，可

以更加直观地看出真伪语音时域包络的差异。 

本文提出了一种采用恒 Q 调制包络（constant 

Q modulation envelope，CQME）作为特征向量的

合成语音伪装检测方法，CQME 在传统调制频谱

的基础上改进而来，首先将语音信号划分为不同

频段，并提取各频段的时域包络，然后用恒定 Q

变换（constant Q transform，CQT）取代传统的傅

里叶变换来提取语音信号的调制包络谱，计算每

个频率成分的均方根后，得到用于训练随机森林

（random forest，RF）的特征向量，最后用训练好

的随机森林模型实现合成语音的伪装检测。该方

法利用真伪语音包络谱的差异性，并利用时频分

辨率可变的CQT取代傅里叶变换来获取恒Q调制

包络谱特征，更符合语音信号的特性，包含的信

息更加全面，对未知类型的合成语音检测具有很

好的检测性能。 

1  恒 Q 调制包络 

1.1  恒 Q 调制包络提取过程 

在合成语音中，语音信号时域包络的大致轮

廓被重建，但细节信息被忽略[12]，因此与真实语

音相比，合成语音的时域包络存在差异。 

传统调制频谱通过傅里叶变换将语音信号的

时域包络变换到频域[11]，并计算其均方根。本文

提出的 CQME 在传统调制频谱的基础上改进，不

再使用傅里叶变换，而是通过 CQT 将语音信号时

域包络变换到频域，傅里叶变换中频率分辨率保

持不变，得到的频谱在频率上是线性分布的，然

而语音信号的频率并非线性分布，与傅里叶变换

频谱上的频点无法一一对应，CQT 具有可变的时

频分辨率，更适合语音信号的处理，可以更好地

将时域包络映射至频域。 

CQME 提取流程如图 1 所示，语音信号首先

通过 Mel（梅尔）滤波器组分频。人耳对声音的

感知是非线性的，Mel 滤波器组模拟人耳的这一

特性，对语音信号分频[13]，得到时域上的各路窄

带信号 ( ), 1,2, ,k n k K= …x ，本文中 K 取 32。然后

对每一路窄带信号求 Hilbert（希尔伯特）变换从

而得到其幅度包络，表示为： 

 ( ) ( ) j ( ),  1,2, ,k k kn n n k K= + =s x x〓 …  （1） 

 2( ) ( ) = ( ),  1,2, ,k k kn n n k K= =m s s …  （2） 

其中， ( )k ns 为 ( )k nx 的解析信号， ( )k n〓x 为 ( )k nx 的

Hilbert 变换， ( )k nm 为第 k 个窄带信号的幅度包

络，对 ( )k nm 进行对数非线性处理后，通过 CQT[14]

将其变换到频域：  
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其中， CQT ( )k lM 为第 k 个分频信号的第 l 个频率分

量的 CQT 系数， ( )
lN nw 是长度为 lN 的汉明窗，

且窗长 lN 随频率而变化，窗长 lN 的计算式如下： 
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其中， sf 为采样频率，本文中取值为 8 kHz。Q为

一个恒定的常数，等于中心频率与滤波器带宽的

比值，Q 值计算如下： 
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其中， lf△ 表示第 l 个频率分量的滤波器带宽， lf

表示第 l 个频率分量，可通过式（7）得到： 

 B
min 2 ,  1,2, ,

l

lf f l L= × = …  （6） 

 max

min

lb
f

L B
f

    
= ×    

    
 （7） 

其中，L 表示 CQT 变换谱中的频率分量数，B 表

示每倍频程中的 bins 数目，本文中 B 取 12， maxf

表示处理信号的最高频率， minf 表示处理信号的

最低频率。考虑说话人语音信号的频率范围一般

为 60～3 400 Hz，将最高频率设置为 3 400 Hz，

最低频率设置为 60 Hz，计算可得频率分量数 L

为 70。 

计算得到 CQT 系数后，求得每一个频率成分

的均方根，即可得到每个语音的CQME特征向量，

大小为 70 1× ： 

 CQT2

1

1
CQME( ) ( ),  1,2, ,

K

k
k

l l l L
K =

= =∑M …  （8） 

1.2  恒 Q 调制包络性能分析 

为了分析真伪语音恒 Q 调制包络的差异性，

在 ASVspoof 2019 数据库的 LA 数据集中，对训

练集和开发集中的真实语音以及 A01、A02、A03、

A04 这 4 种不同类型的合成伪装语音进行 CQME

特征提取，不同类型语音的 CQME 轮廓如图 2 所

示。由图 2 可以看出，真实语音的 CQME 特征轮

廓具有一致性，但与合成语音的 CQME 特征轮廓

存在差异。在真实语音的特征轮廓曲线中，幅度

一直处于下降状态，但在 1 600～2 200 Hz范围内，

幅度变化明显减缓。A02 类型合成语音的特征轮

廓与真实语音最为相似，但该类型语音的轮廓曲

 
图 1  CQME 提取流程 

 
图 2  不同类型语音的 CQME 轮廓 



·111·  电信科学  2023 年第 11 期 

 

线更加平滑，轮廓图中没有明显的抖动。在 A03

类型合成语音的特征轮廓曲线中，幅度则一直处

于下降状态，且下降趋势没有发生明显的变化。

而对于 A01 和 A04 这两种类型的合成伪装语音来

说，特征轮廓与真实语音差异较大，在 800～

1 400 Hz 和 1 600～2 200 Hz 频率范围内，这两种

类型的合成语音均产生了非常缓慢的幅度变化，

而真实语音仅在 1 600～2 200 Hz幅度变化有所减

缓。若将特征图中幅度变化趋势发生明显改变的

点看作特征轮廓的转折点，可以发现在真实语音

和 A02 类型合成语音中只有 2 个转折点，A03 类

型无转折点，而在 A01 和 A04 两种类型的合成语

音中，存在 4 个转折点。因此，CQME 特征对合

成伪装语音具有较好的分辨能力。 

2  基于恒 Q 调制包络的伪装语音检测 

本文提出的基于恒 Q 调制包络的合成伪装

语音检测系统包括特征提取和模型匹配两部

分，基于 CQME 的伪装语音检测系统整体框图

如图 3 所示。 

首先提取训练语音的 70 维 CQME 特征向量，

作为用于随机森林训练的特征向量，并给每个训练语

音指定一个标签 {0,1}, 1,2, ,iy i N∈ = … ，其中，0 代

表伪装语音，1 代表真实语音，N 为语音的总数量。 

然后利用这 N 个样本的特征向量来构建随

机森林分类模型。随机森林利用了集成学习的原

理，由若干个不同的决策树组成，这些决策树之

间互不影响，当待分类样本输入时，森林中的每

棵决策树分别对其进行分类，在所有决策树的分

类结果中最多的一类就是随机森林最终的分类

结果。 

构建随机森林模型时，核心思想是自举汇聚

（bootstrap aggregating，Bagging），首先森林中的

每棵决策树都会在大小为 N 的训练集中进行 N 次

随机且有放回的抽样，用得到的 N 个训练样本作

为这棵树的训练集，这样既保证每棵树的训练集

是不同的，从而可以训练出不同的决策树；也保

证每棵树的训练样本是有交集的，避免决策树的

分类结果过于片面[15]。然后在每个节点处，根据

基尼系数选取适当的特征对训练样本进行划分，

从而使决策树不断向下分裂，每个节点分裂时会

在 70 维特征中随机的选取 m 维特征[16]，在本实

验中，m 取值为 8。m 值的选取取决于随机森林的

袋外错误率（out-of-bag error，OOB），在构建决

 
图 3  基于 CQME 的伪装语音检测系统整体框图 



  研究与开发 ·112· 

 

策树时，采用了随机且有放回抽取训练样本的方

法，这对于每棵树来说，大约有 36.8%的样本没

有参与这棵决策树的构建过程，这些样本就是这

棵树的OOB样本[17]，计算每个样本在被作为OOB

样本的树中的分类情况，然后投票决定该样本的

分类结果，最后分类错误的个数与样本总数的比

值即袋外错误率，最小袋外错误率对应的 m 值即

最优的 m 值。 

在上述构建过程中，每个节点不断分裂，直

到所有可能的值都已经被使用，不再继续分裂，

就得到一棵决策树。重复若干次即可得到一个训

练好的随机森林模型，然后提取待测语音的

CQME 特征向量，将该特征输入训练好的随机森

林模型中，多棵决策树分别对其进行判断，并最

终投票决定该待测语音的分类结果，从而分辨真

伪语音。 

基于恒 Q 调制包络的伪装语音检测方法整体

流程如下。 

步骤 1 利用分频滤波器组处理语音信号，

使其分解为多路窄带信号，以模仿人耳滤波器对

声音信号的处理过程。 

步骤 2 通过 Hilbert 变换计算各窄带信号的

解析信号。 

步骤 3 取解析信号的模，即所求的时间

包络。 

步骤 4 将时间包络通过 CQT 变换至频域，

以分析其随时间波动的内在特性。 

步骤 5 变换得到 CQT 系数后，计算各频率

分量的均方根，即可得到 CQME 特征向量。 

步骤 6 根据语音真伪给定标签 1 或−1。 

步骤 7 利用训练语音的特征向量和数据标

签来训练随机森林。 

步骤 8 待测语音输入后，按上述方法提取

CQME 特征向量，并输入随机森林中进行判别。 

步骤 9 若分类器鉴别为真，则允许访问；

否则拒绝访问。 

3  实验与结果 

3.1  数据集 

实验选用 ASVspoof 2019 数据库中的 LA 数

据集进行评估，其中包含真实语音、合成语音和

转换语音。实验仅采用数据集中的真实语音和合成

语音。数据集分为训练集、开发集和评估集，3 个

子集之间无交叉，ASVspoof 2019 数据库中的 LA

数据集见表 1。该数据集在 VCTK 语料库的基础上

生成，共包含神经波形模型、声码器等 17 种语音

合成算法[18]。 

表 1  ASVspoof 2019 数据库中的 LA 数据集 

子集 
说话人数目 语音数目 

男性 女性 真实 伪装 合成 

训练集 8 12 2 580 22 800 15 200 

开发集 4 6 2 548 22 296 14 864 

评估集 21 27 7 355 63 882 49 140 

 
3.2  评估方法 

实验选用串联检测代价函数（tandem detec-

tion cost function，t-DCF）作为评估标准[19]，t-DCF

计算式为： 

 CM CM
FRR tar FRR FAR tar FARt-DCF π + (1 π )C P C P= -  （9） 

 CM FR
FRR

bonafide

=
N

P
N

 （10） 

 CM FA
FAR

spoof

=
N

P
N

 （11） 

 bonafide
tar

bonafide spoof

π =
+

N

N N
 （12） 

其中， FRRC 表示错误拒绝一个真实语音的代价，

FARC 表示错误接受一个伪装语音攻击的代价， CM
FRRP

和 CM
FARP 分别表示错误拒绝率和错误接受率， FRN 表

示被错误拒绝的真实语音的个数， bonafideN 表示真实

语音的总数量， FAN 表示被错误接受的伪装语音个

数， spoofN 表示伪装语音的总数量， tarπ 表示目标说

话人出现的先验概率，在本实验中即真实语音随机

出现的先验概率。 t-DCF 将两种错误发生的代价以
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及真伪语音的先验概率考虑进去，用来评估伪装语

音检测系统比等错误率（equal error rate，EER）更

合理，在 ASVspoof 2019 挑战赛中已给出各参数，

其中 FRR =1C 、 FAR =10C 、 tarπ 0.9405= 。 

3.3  性能测试 

为了比较不同 K 值即不同分频段数对

CQME 特征的影响，对不同分频段数 CQME 特

征的检测性能进行比较，用不同 K 值的 CQME

特征进行检测的 t-DCF 见表 2，可以看出在将

语音分为 32 个频段时，CQME 特征在 SVM 和

随机森林上都取得了最优的检测效果，后续实

验中分频数 K 均取 32。 

表 2  用不同 K值的 CQME 特征进行检测的 t-DCF 

K SVM 随机森林 

8 0.703 1 0.362 6 

16 0.202 6 0.136 6 

32 0.113 3 0.062 4 

64 0.122 6 0.078 0 

128 0.123 2 0.081 7 

256 0.107 9 0.096 2 
 

为证实 CQME 的有效性，利用已有的伪装

语音检测系统与其进行比较。在本实验中分别

提取语音信号的 36 维 MFCC 特征（12MFCC、

12△MFCC、12△△MFCC）、12 维 LPCC 特

征、LFCC 特征和 CQCC 特征，比较这几个特

征以及传统 MS 特征和 CQME 在 SVM 和随机

森林做分类器时的检测代价，各系统的 t-DCF

比较见表 3。  

表 3  各系统的 t-DCF 比较 

特征 
开发集 评估集 

SVM RF SVM RF 

MFCC 0.380 0 0.357 1 0.743 8 0.731 3 

LPCC 0.349 4 0.211 6 0.631 1 0.495 4 

LFCC 0.124 6 0.122 8 0.187 3 0.136 7 

CQCC 0.159 0 0.130 0 0.172 9 0.172 0 

MS 0.164 8 0.084 5 0.189 3 0.098 5 

CQME 0.098 2 0.060 1 0.113 3 0.062 4 

从表 3 的实验结果来看，本文提出的用

CQME 特征向量训练随机森林分类器的伪装检测

方法取得了最好的检测性能。在评估集中，使用

CQME 特征进行伪装检测的检测代价比 MFCC 降

低了 91.47%，比 LPCC 降低了 87.40%，比 LFCC

降低了 54.35%，比 CQCC 降低了 63.72%，与传

统的 MS 特征相比，也有 36.65%的下降。这是因

为合成语音在进行包络重构时，包络的细节部分

被忽略，利用真伪语音包络细节的差异提取语音

信号的调制包络谱可以实现真伪语音的识别。并

且与传统 MS 特征相比，CQME 利用 CQT 将时域

包络变换到频域，变换时频率是以 2 为底的对数，

更加符合语音信号的特点，中心频率与滤波器带

宽比值保持不变，在低频时具有较高的频率分辨

率，在高频具有较高的时间分辨率，更适合语音信

号的特性。另外，对语音进行 CQME 特征提取后，

数据中存在边界值，这些边界值会对决策边界的选

取产生影响，而随机森林算法在计算过程中随机选

择样本和特征，由多棵决策树投票决定分类结果，

避免对训练数据过拟合，因此取得了更好的结果。 

6 种特征的 t-DCF 比较如图 4 所示，比较了

使用本文所提方法检测未知的合成语音（未参与

训练）攻击时，几种特征的检测效果。从图 4 可

知，在检测未知攻击 A08 时的 t-DCF 明显比检测

其他几种类型语音的 t-DCF 略高，这是因为语音

信号是由不同振幅、频率的纯音叠加而成的复合

音，且基频反映了复合音中的重复频率。而 A08

类型的伪装语音利用语音信号的基频与相位信息

作为输入，采用神经元滤波波形模型[20]生成语音

波形，较多地保留了原始波形的包络信息，因此

与其他几种类型的合成语音相比，检测效果稍差。

在检测其他类型的未知攻击时，CQME 特征均较

其他特征表现出良好的性能。整体上看，对语音

信号提取 CQME 特征相比传统的 MFCC 特征、

LPCC 特征、LFCC 特征、CQCC 特征以及传统

MS 特征在检测效果上均有较大的提升。 
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图 4  6 种特征的 t-DCF 比较 

在实际应用场景中，设备收集的语音并非纯净

的，而是由语音和噪声叠加而成的，若伪装语音检

测系统没有良好的抗噪性能，检测准确性将受到极

大的挑战。为了验证所提方法的抗噪性能，分别给

语音加入 babble 噪声、volvo 噪声和 pink 噪声，并

设定信噪比为 0，此时信号的平均功率与噪声的平

均功率相同，干扰较强。各噪声条件下系统的

t-DCF 比较见表 4，经验证，在此强干扰条件下，

用 CQME 特征进行合成伪装语音检测，babble 噪

声下的 t-DCF 为 0.095 0，volvo 噪声下的 t-DCF 为

0.072 5，pink 噪声下的 t-DCF 为 0.089 5。虽然与

纯净语音相比，加噪情况下的检测性能有所下降，

但是所提方法仍具有较好的伪装语音检测性能。 

表 4  各噪声条件下系统的 t-DCF 比较 

分类器 
CQME 噪声鲁棒性 

无噪 babble 噪声 volvo 噪声 pink 噪声 

SVM 0.113 3 0.157 4 0.130 8 0.153 2 

RF 0.062 4 0.095 0 0.072 5 0.089 5 

 

4  结束语 

本文提出了一种基于恒 Q 调制包络特征的伪

装语音检测方法，该方法利用真实语音与合成语音

包络细节的差异性，提取语音信号的包络并通过恒

定Q变换映射至频域得到语音的恒Q调制包络谱，

计算均方根后得到 CQME 特征向量，后端利用随

机森林对特征向量训练和预测，实现了真伪语音的

判别。该方法有效地改善了系统检测性能，降低了

合成语音的检测代价，对未知类型合成语音检测具

有明显优越性。实验表明，在 ASVspoof 2019 数据

集上，用 CQME 做特征参数，随机森林做分类器

构建的合成伪装语音检测系统具有非常好的检测

性能，且具有较好的噪声鲁棒性。 
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